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Einleitung

Die vorliegenden Teilnahmebedingungen regeln das Verhaltnis
zwischen der Zlrcher Kantonalbank und den Nutzern (nach-
folgend «Nutzer») der ISO 20022 Testplattform der Zircher
Kantonalbank (nachfolgend «Testplattform»). Die Testplattform
ist ein Angebot, das sich ausschliesslich an gewerbliche
Nutzer richtet. Mit dem Zugriff auf die Testplattform akzeptiert
der Nutzer die vorliegenden Teilnahmebedingungen.

1. Dienstleistung

Die Testplattform ermdglicht dem Nutzer, definierte I1SO 20022-
Meldungen online oder via Electronic Banking Internet
Communication Standard (EBICS) auf ihre formale Korrektheit
hin zu Gberprifen. Dazu werden dem Nutzer auf der Test-
plattform Validierungsresultate oder simulierte Riickmeldungen
gemass den Spezifikationen der Zlrcher Kantonalbank
bereitgestellt. Die Spezifikationen enthalten Einschrankungen
gegeniber dem Standard ISO 20022. Meldungen bzw. Felder
(XML Tags), welche in den Spezifikationen nicht erwahnt sind,
werden von der Zurcher Kantonalbank nicht verarbeitet.

Der Dienst dient lediglich zu Testzwecken; eine produktive
Nutzung ist ausgeschlossen.

Die Zurcher Kantonalbank kann die ihr vom Nutzer Uber die
Testplattform verfligbar gemachten Daten im Rahmen der
Diensterbringung fur den Nutzer sowie zur Verbesserung ihrer
Dienstleistungen und zu Marketingzwecken nutzen.

2. Sorgfaltspflichten des Nutzers

2.1 Registrierung, Personliche Sicherheitselemente
Der Zugang zur Testplattform erfolgt durch Eingabe der
personlichen Sicherheitselemente (Nutzername und
Passwort, gemeinsam als «personliche Sicherheitselemente»
bezeichnet) des Nutzers. Der Nutzer muss bei der
Registrierung ein Passwort wahlen, welches nicht mit dem
Nutzer in Verbindung gebracht werden kann und nicht
leicht ermittelbar ist (keine Autokennzeichen, Telefon-
nummern, einfache Zahlenfolgen, usw.). Das gewahlte Pass-
wort ist spater in regelmassigen Abstanden zu wechseln.
Der Nutzer ist verantwortlich fur alle in Verbindung unter
Verwendung seiner persoénlichen Sicherheitselemente
vorgenommenen Handlungen.
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2.2 Sorgfaltiger Umgang mit personlichen Sicherheits-
elementen, Schliisseln
Der Nutzer ist daflr verantwortlich, dass seine person-
lichen Sicherheitselemente fir die Nutzung des Testportals
und —im Fall von EBICS — die in der Software des Nutzers
generierten Schlussel nicht an Drittpersonen offengelegt
oder weitergegeben werden. Der Nutzer sorgt dafir, dass
die personlichen Sicherheitselemente getrennt vonein-
ander aufbewahrt werden. Besteht Grund zur Annahme,
dass unberechtigte Drittpersonen Kenntnis der persén-
lichen Sicherheitselemente erhalten haben, so ist dies der
Bank umgehend mitzuteilen. Die Kontaktdaten sind auf
dem Portal der Testplattform unter dem Link https://test-
plattform.zkb.ch aufgefiihrt. Die persénlichen Sicherheits-
elemente bzw. SchlUssel sind unverzuglich zu andern.

2.3 Schutz der vom Nutzer benutzten Endgerate
Der Nutzer ist verpflichtet, das Risiko eines unberechtigten
Zugriffs auf die fur die Benutzung der Testplattform
benutzten Endgerate durch den Einsatz geeigneter Schutz-
massnahmen zu minimieren. Insbesondere halt der Nutzer
Betriebssysteme und Anwendungsprogramme aktuell und
installiert die von den jeweiligen Anbietern zur Verfligung
gestellten oder empfohlenen Softwareaktualisierungen und
Sicherheitsupdates umgehend. Der Nutzer muss auch
die fur die Benutzung des Internet Uber das entsprechende
Endgerat Ublichen Sicherheitsvorkehrungen treffen
(z. B. Verwendung eines aktuellen Anti-Virus-Programms
und einer Firewall). Mobile oder Dritten zugangliche
Endgerate sind vor unbefugter Benutzung oder Manipula-
tion zu schltzen (z. B. mittels Geratesperre).

3. Risiken

Die Testplattform der Zlrcher Kantonalbank und die darin
angebotenen Dienstleistungen werden Uber das Internet und
damit Uber ein offenes, jedermann zugangliches Netz ange-
boten. Fur die Datentbermittlung setzt die Zircher Kantonalbank
technisch hochstehende Verschlisselungsmechanismen ein,
welche es Unberechtigten grundsatzlich nicht erlauben, ver-
trauliche Daten einzusehen. Es lasst sich aber nicht vollstandig
ausschliessen, dass Ubermittelte Daten dennoch von Unbe-
rechtigten eingesehen werden konnen. Bestimmte technische
Merkmale des Verbindungsaufbaus (z. B. IP-Adressen) kdnnen
zudem nicht verschlisselt werden. Mit Kenntnis dieser Daten ist
eine Lokalisierung des genutzten Internetanschlusses und des
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eingesetzten Endgerates maoglich. Der Nutzer nimmt ferner
zur Kenntnis, dass Daten unkontrolliert grenztberschreitend
Ubermittelt werden kdnnen, selbst wenn sich Sender und
Empfanger der Daten in der Schweiz befinden.

Die Ziircher Kantonalbank empfiehlt dem Nutzer,
fir die Beniitzung der Testplattform nur anonymisierte
Daten zu verwenden.

Die Testplattform simuliert eine produktionsnahe Umgebung.
Die Bank ist bestrebt allfalliges Fehlverhalten der Testplattform
durch Aktualisierungen zu korrigieren. Es kann gleichwohl
nicht ausgeschlossen werden, dass Abweichungen zur Produktiv-
umgebung auftreten.

4. Loschung der Testdaten

Der Nutzer kann seine Testdaten wahrend einer Session
jederzeit im Portal I6schen. Nach jedem Logout erfolgt eine
automatische Léschung der Dateien auf dem Testportal.

5. Zugang zur Testplattform

Die Zurcher Kantonalbank bemuht sich, dem Nutzer einen
maoglichst stérungsfreien und ununterbrochenen Zugang zur
Testplattform und den damit verbundenen Dienstleistungen
zur Verfligung zu stellen. Sie kann jedoch keinen unterbruch-
freien Zugriff/Betrieb der Testplattform gewahrleisten.

Zudem kann die Zircher Kantonalbank den Zugang des Nutzers
zur Testplattform jederzeit sperren, insb. flir Wartungszwecke,
aus Sicherheits-, rechtlichen, regulatorischen Grinden. Vorbe-
halten bleibt das Recht zur Einstellung (Ziff. 8 nachfolgend).

6. Beizug von Dritten

Der Nutzer ist damit einverstanden, dass die Zurcher Kantonal-
bank zur Erbringung der vereinbarten Dienstleistungen Dritte
beiziehen kann.

7. Haftung

Die Zlrcher Kantonalbank schliesst jede Haftung flr Verluste
oder Schaden aus, die dem Nutzer oder Dritten im Zusammen-
hang mit der Benltzung der Testplattform entstehen, unter
Vorbehalt zwingender gesetzlicher Bestimmungen. Die Haftung
der Zircher Kantonalbank fur Handlungen ihrer Hilfspersonen
und Substituten ist ebenfalls im gesetzlich zuldssigen Ausmass
ausgeschlossen. Die Zlrcher Kantonalbank schliesst weiter
jegliche Haftung fur indirekte oder mittelbare Schaden aus.

8. Beendigung
1. Die Zurcher Kantonalbank kann den Betrieb der
Testplattform jederzeit, ohne Angabe von Griinden und
ohne Einhaltung einer Kiindigungsfrist einstellen.

2. Der Nutzer kann die Dienstleistung I1SO 20022 Test-

plattform der Zurcher Kantonalbank jederzeit kiindigen,
indem er seinen Account l6scht.
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9. Anwendbares Recht und Gerichtsstand

Alle Rechtsbeziehungen des Nutzers mit der Zurcher Kantonal-
bank fir die Nutzung der Testplattform unterstehen schwei-
zerischem Recht. Erfillungsort, Betreibungsort fir Nutzer mit
auslandischem Wohnsitz/Sitz sowie — vorbehaltlich ander-
weitiger zwingender Gerichtsstandsbestimmungen zugunsten
des Nutzers — ausschliesslicher Gerichtsstand fiir alle
Verfahrensarten ist Ziirich 1. Die Zircher Kantonalbank hat
indessen auch das Recht, den Nutzer bei jedem anderen
gesetzlich zustandigen Gericht oder Betreibungsort zu belangen.

10. Anderung der Dienstleistungen und der vorliegenden
Teilnahmebedingungen

Die Ziircher Kantonalbank behélt sich jederzeitige Anderungen

der vorliegenden Teilnahmebedingungen bzw. der darin

angebotenen Dienstleistungen sowie die Einflihrung eines

Dienstleistungspreises vor. Solche Anderungen werden

dem Nutzer vorgangig auf geeignete Weise bekanntgegeben.

Sie gelten als genehmigt, wenn der Nutzer den Zugriff auf

die Testplattform nach Bekanntgabe nicht 16scht.
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